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第 24回 画像の認識・理解シンポジウム

ステガノグラフィを用いたプライバシ保護顔認証と
その安全性評価

神津 岳志1,a) 河合 洋弥1,b) 伊藤 康一1,c) 青木 孝文1,d)

概要

SNS などの利用拡大に伴ってインターネットから簡単に

顔画像を収集することができる．第三者が顔画像を使って

顔認証システムに対してなりすまし攻撃を行う危険性があ

る．顔画像を公開しつつ，なりすまし攻撃を防ぐために，

プライバシ保護を備えた顔認証が求められている．本論文

では，深層学習を用いたステガノグラフィにより顔画像を

任意の画像に埋め込んで顔認証を行う手法を提案する．埋

め込んだ画像は，顔認証に利用できるだけではなく，イン

ターネット上に安全に公開できる．顔画像の公開データ

セットを用いた性能評価実験と安全性評価実験を通して提

案手法の有効性を示す．

1. はじめに

パスワードや鍵に代わる認証方式として，個人の身体的・

行動的特徴を用いる生体認証が注目されている [1]．生体認

証の 1 つである顔認証は，一般的なカメラを使用して非接

触で顔画像を撮影できるという特長があるため，スマート

フォンや PC などのユーザ認証，空港の出入国管理等で実

用化されている．一方で，SNS などのサービスの普及によ

り，インターネット上から顔画像を収集することが容易に

なり，悪意のある第三者（攻撃者）が顔画像を収集して顔

認証システムに対してなりすまし攻撃を行う恐れがある．

なりすまし攻撃を防ぐ方法としてインターネット上に公

開されている顔画像をアバター画像に置き換える方法があ

る．本人の顔画像ではなくなるためなりすまし攻撃を防ぐ

ことはできるが，アバター画像が顔画像の代替であるため

本人との間で認証を行うことができない．セキュアな顔認

証を実現するために，本人と認証することができ，プライ

バシが保護されているような顔画像に代わる認証媒体が求

められている．著者らが知りうる限りでは，現在までに，

上記のような観点からの研究が報告されていない．
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本論文では，ステガノグラフィ [2] を用いて任意の画像

（以下，カバー画像）に顔画像を埋め込んで顔認証を行う

手法を提案する．ステガノグラフィとは，ある情報を別の

情報に埋め込んで秘匿する技術であり，一般的に用いら

れている暗号化とは異なり，情報が秘匿されていること

自体を判別困難にする．最近では，Convolutional Neural

Network (CNN) を用いた手法 [3], [4] が提案され，従来使

われていたステガノグラフィと比べて，多くの情報を 1 枚

の画像に埋め込むことができるようになっている．Deep

Steganography [4] に基づいて顔画像をカバー画像に埋め

込むことで個人情報を秘匿化し，利用者のプライバシを保

護する．顔画像が埋め込まれた任意の画像（以下，ステゴ

画像）から顔画像を再構成することなく顔特徴量を抽出

することができるように学習させる．そのため，インター

ネット上にステゴ画像を公開することができる．2 つの大

規模な顔画像の公開データセットを用いた性能評価実験お

よびステゴ画像の安全性評価実験を通して提案手法の有効

性を示す．

2. プライバシ保護顔認証

Deep Steganography [4] は，入力画像をカバー画像に

埋め込んでステゴ画像を生成する Hiding Network (HN)

とステゴ画像から入力画像を復元する Revealing Network

(RN) で構成される．これに対して，提案手法では，RN で

はなく，顔特徴量を抽出する Extraction Network (EN) で

構成する．提案手法で用いる CNN のネットワークアーキ

テクチャを図 1 に示す．HN では，RGB カラーの顔画像

S と RGB カラーのカバー画像 T を結合した合計 6 チャ

ンネルのデータを入力し，カバー画像と見た目が同じであ

るステゴ画像 C を出力する．HN には，U-Net [5] に基づ

くエンコーダデコーダネットワークを用いる．オリジナル

の U-Net とは違い，カバー画像を後ろの層に伝搬するため

に，ResNet [6] で用いられている ResBlock を用いる．EN

では，ステゴ画像 C から顔画像 S の特徴量を抽出する．

EN には，ResNet18 [6] に基づくネットワークアーキテク

チャを用い，Skip Connection においてチャンネルにアテ

ンションをかけるために Squeeze-and-Excitation [7] を用
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図 1 提案手法で用いる CNN のネットワークアーキテクチャの概要

いる．

EN で出力される特徴量は，顔特徴抽出器で顔画像 S

から抽出される特徴と同様になるように学習される．本

論文では，顔認証の標準的な手法として用いられている

FaceNet [8] および ArcFace [9] を学習のための顔特徴抽出

器として用いる．両手法とも特徴空間においてクラス内分

散が小さくなるように，クラス間分散が大きくなるように

CNN を学習させる深層距離学習を用いている．FaceNet

では，Triplet Loss [10] を用いている．Triplet Loss は，基

準とする特徴量に対して，同じクラスの特徴量とのユーク

リッド距離を近づけるとともに，異なるクラスの特徴量と

のユークリッド距離を遠ざけるように学習させる損失関数

である．ArcFace は，基準とする特徴量に対して，同じク

ラスの特徴量とのコサイン類似度が高くなるように，かつ，

異なるクラスの特徴量とのコサイン類似度が低くなるよう

に学習させる損失関数である．

HN と EN の学習では，2 つの損失関数を用いる．1 つ

目は，カバー画像 T とステゴ画像 C が等しくなるように

学習させるための再構成損失 Lrec であり，次式で定義さ

れる．

Lrec =
1

N

N∑
(T − C)2 (1)

ここで，N はバッチサイズを示す．もう 1 つは，EN から

出力される顔特徴量 f ′ が FaceNet または ArcFace から

出力される顔特徴量 f と同じになるように学習させる特徴

量損失 Lfeat であり，次式で定義される．

Lfeat =

{
1
N

∑N
(f − f ′)2 (FaceNet)

1− cos (f, f ′) (ArcFace)
(2)

特徴量損失 Lfeat は，学習に使用する顔特徴抽出器によっ

て場合分けを行う．全体の損失関数 L は，再構成損失と特

徴量損失の和として次式のように定義される．

L = Lrec + β · Lfeat (3)

ここで，β は，損失の重みを決定するハイパーパラメータ

である．

3. 性能評価実験

本実験では，CNN の学習に，CelebFaces Attributes

(CelebA) Dataset [11] を用いる．CelebA*2 は 10,177 人

から撮影された 202,599 枚の顔画像からなるデータセット

であり，199,599枚を学習用に，残りの 3,000 枚を検証用に

用いる．なお，本実験において，全ての顔画像は MTCNN

[12] を用いて顔領域を抽出し，256 × 256 画素にリサイズ

させる．学習時のバッチサイズは 32 とし，バッチを 2 分

割したうちの一方を画像 S ，もう一方を画像 T として使

用する．最適化手法には Adam [13] を用い，検証用データ

に対する損失に基づいて，学習率を 10−5 から動的に調整

しながら，150 エポック学習させる．損失関数のハイパー

パラメータ β の値は 2.0 とする．学習時には，入力画像の

左右をランダムに反転するデータ拡張を追加する．

性能評価に Labeled Faces in the Wild (LFW) [14] と

CASIA-WebFace Dataset (CASIA) [15] の 2 つの大規模

な顔画像データセットを用いる．LFW は，インターネッ

ト上で収集された 5,749 人分の計 13,233 枚の顔画像から

なるデータセットである．LFW で推奨されている実験プ

ロトコルに従って，本人ペアと他人ペアの各 3,000 ペアを

用いる．CASIA は，10,575 人の 494,414 枚の顔画像から

なるデータセットである．全顔画像うち，MTCNN によっ

て顔検出ができた 490,740 枚を用いる．各人からランダム

に 2 ペア抽出して作成された 21,150 ペアを本人ペアとし，

各人に対して異なる人をランダムに 2 回選択して作成さ

れた 21,150 ペアを他人ペアとして用いる．性能評価では，

各評価用データセットの顔画像を図 2 に示すカバー画像 T

に HN を用いて埋め込み，ステゴ画像 C を生成する．そ

*2 http://mmlab.ie.cuhk.edu.hk/projects/CelebA.html
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図 2 性能評価実験で使用するカバー画像

の後，EN を用いてステゴ画像 C から抽出された顔特徴量

f ′ と顔画像 S を FaceNet に入力し得られた特徴量 f との

ユークリッド距離を認証精度の評価に用いる．また，顔画

像 S を ArcFace に入力した場合は，得られた f と f ′ と

のコサイン類似度を認証精度の評価に用いる．認証精度の

ベースラインとして，カバー画像 T への埋め込みを行わ

ず，顔画像 S から FaceNet または ArcFace を用いて抽出

された特徴量 f を使用した場合の認証精度を求める．ま

た，Deep Steganography を用いて生成したステゴ画像か

ら抽出した顔画像 S を FaceNet または ArcFace に入力し

た場合の認証精度も求める．

生成されたステゴ画像の例を図 3 に示す．インターネッ

ト上から著作権フリーで公開されている画像*3 をカバー画

像として用いた．提案手法を用いることでカバー画像と見

分けが付かないステゴ画像が生成できていることが確認で

きる．表 1 に特徴抽出器と評価用データセットごとの各

手法の認証精度を示す．性能評価指標として，全体のペア

に対して本人ペアあるいは他人ペアを正しく推定できた割

合を示す Accuracy を用いる．さらに，False Accept Rate

(FAR) が 0.01 の時の False Reject Rate (FRR) と Equal

Error Rate (EER) を用いる．FAR は他人ペアを本人ペア

と誤って受け入れた割合を示し，FRR は本人ペアを他人ペ

アとして排除した割合を示す．EER は，FAR と FRR の

値が一致するときのエラー率である．提案手法は，プライ

バシ保護を備えない従来の顔認証手法や顔画像を再構成す

る Deep Stegnaography の認証精度と遜色ない結果となっ

ていることが確認できる．

4. 安全性評価実験

提案手法を用いてプライバシ保護を適用したステゴ画像

の安全性を評価する．まず，提案手法で生成されたステゴ

画像から埋め込んだ顔画像が抽出できるかどうかを確認

する．インターネットなどから簡単に取得できる画像をカ

バー画像に使用した場合，生成されたステゴ画像とカバー

画像との差分から埋め込まれた顔画像を抽出できる可能性

がある．ここでは，カバー画像として顔画像と黒一色の画

像を用いてステゴ画像との差分を確認する．図 4 に顔画

像，カバー画像，ステゴ画像とカバー画像の差分を 20 倍

と 40 倍に増幅させた結果を示す．どちらのカバー画像を

用いたときも埋め込まれた顔画像は確認できなかった．

*3 https://www.photo-ac.com

図 4 カバー画像とステゴ画像の差分

表 2 異なる学習データセットを用いた時の認証精度
HN EN Accuracy FRR@FAR=0.01 EER

IMDb IMDb 0.9513 0.1243 0.04767

CelebA IMDb 0.4998 0.9990 0.5969

IMDb CelebA 0.5000 0.9963 0.5960

最後に，提案手法を別のデータセットで学習させたとき

の EN を用いてステゴ画像から顔特徴量が抽出できるか

どうかを確認する．第三者によって生成された EN を用い

て顔特徴量を抽出できる場合，抽出された顔特徴量がなり

すまし攻撃に利用される恐れがある．検証のため，IMDb

dataset [16] を用いて前節と同じ条件で提案手法を学習さ

せる. なお，顔特徴抽出器は FaceNet のみを用いる. IMDb

は 20,284 人の 460,723 枚の顔画像からなるデータセット

であり，MTCNN によって顔領域の取得ができた 427,326

枚を学習用に， 5,000 枚を検証用に用いる．表 2 に IMDb

を用いた時の提案手法の認証精度とHN と EN で異なる学

習データセットを用いた時の認証精度を示す．表 2 より，

HN と EN で異なるデータセットを用いた場合，正しく顔

特徴量が抽出できず，認証が行えないことがわかる．

5. まとめ

本論文では，ステガノグラフィによるプライバシ保護を

備えた顔認証手法を提案した．大規模な顔画像の公開デー

タセットを用いた性能評価実験を通して，提案手法の有

効性を実証した．また，安全性評価実験を通してプライバ

シ保護を適用したステゴ画像の安全性について実証した．

今後は，提案手法の認証精度の改善を行うとともに，学習

データセットと認証精度の関係性について評価を行う予定

である．
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図 3 提案手法で生成したステゴ画像例
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