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あらまし 本稿では，位相限定相関法を用いた高精度な波形位置あわせ手法とそのサイドチャネル攻撃への応用につい

て述べる．一般に SPAや DPAのような電力解析攻撃では，ノイズ成分の低減や秘密情報の抽出のため電力波形デー

タへの統計的な処理を必要とする．しかし，一連の電力波形データには，しばしば測定時の取り込み誤差による位置ず

れが含まれる．提案する手法は，離散フーリエ変換した波形より得られる位相成分から，サンプリング分解能を越え

る精度で信号波形間の位置ずれ量を推定する．波形間の位置ずれを高精度に補正することで電力解析攻撃の効果を高

めることができる．本稿では，Z80プロセッサ上の DESのソフトウェア実装に対する DPAによりその可能性を示す．
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Abstract This paper presents a high-resolution waveform alignment method using a Phase-Only Correlation

(POC) technique and its application to side-channel attacks against cryptosystems. In general, power analysis at-

tacks, such as SPA and DPA, require a statistical analysis of power waveforms to reduce noise and to retrieve secret

information. However, the waveform data often include displacement errors in the measurement. The use of phase

components in discrete Fourier transforms of waveforms makes it possible to estimate the displacements between

signal waveforms with higher resolution than the sampling resolution. The effectiveness of power analysis attacks

can be enhanced using the super-resolution alignment method. In this paper, we demonstrate the potential of the

enhanced attacks through a set of experimental DPAs against DES software implementation on a Z80 processor.
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1. は じ め に

近年，暗号処理システムのサイドチャネル情報（消費電力，

電磁波放射，処理時間など）から秘密情報を奪うサイドチャネ

ル攻撃の危険性が指摘されている．身の回りのあらゆる情報機

器がネットワークを介して接続されるユビキタス情報社会にお

いては，実装や運用の脆弱性を狙った犯罪が重大な社会的脅威

となる可能性が高く，サイドチャネル攻撃に対して頑健な暗号

処理システムの開発が要求される．一方で，その開発のために

は，想定される攻撃の潜在的な能力および限界を正しく評価す

る必要があり，安全性評価技術としての攻撃技術の確立が不可

欠である．

もっとも基本的なサイドチャネル攻撃として，システムの消

費電力を利用した電力解析攻撃が知られている [1]．電力解析攻
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撃は，暗号処理中の消費電力波形が秘密情報に依存する変化量

を含むことに着目した攻撃法である．その攻撃能力の高さに加

え，オシロスコープやパソコンといった比較的安価な設備でお

こなえることや攻撃の痕跡が残らないことから，スマートカー

ドや組み込み機器に搭載されたシステムへの現実的な脅威とな

り得る．電力の代わりに電磁波を用いても同様の解析で攻撃が

可能であることが示されている [2]．暗号処理システムの安全性

を評価する上で，電力解析攻撃への耐性は重要な指標の一つと

なる．

本稿では，電力解析攻撃の高精度な波形解析手法を提案し，

その有効性を検証する．電力解析攻撃では，一般にノイズ成分

の低減や秘密情報の抽出のため電力波形データへの統計的な処

理を必要とする．このとき，入力データの異なる複数の電力波

形を，同じ処理が行われる正確なタイミングで取得しなければ

ならない．しかし，実際の測定で完全に同一のタイミングを実

現することは難しい．まず，暗号処理に同期した都合のよいト

リガ信号が得られるとは限らない．PLLを実装した LSIでは

内部クロックが外部クロック等の制御信号と必ずしも同期して

いる保証はない．また，トリガを得られたとしても，そのジッ

タ等により取り込み誤差が生じる．結果として，取得された電

力波形データには常に位置ずれが含まれていることになる．そ

の位置ずれは，測定機器のサンプリング間隔以下と微小な場合

でもしばしば解析結果に大きな影響を与える．電力波形間の位

置ずれを高精度に補正することができれば，波形取得のタイミ

ング精度に影響されない強力な電力解析攻撃を実現できると考

えられる．

上記の観点から，位相限定相関法に基づく高精度波形位置合

わせ手法を提案する．位相限定相関法は，離散フーリエ変換し

た波形より得られる位相成分に着目した相関法である [3]～[5]．

これまで画像マッチングに適用され，画像の平行移動量を 0.01

ピクセル，回転量を 0.03度，拡大縮小率を 0.02 %と極めて高

い精度で推定できることが示されている [3]．位相限定相関法の

中心となる位相限定相関関数は，類似した信号波形間でデルタ

関数に近いピーク特性を示すため，ノイズに対して頑健な位置

ずれ量推定を可能とする．さらに，相関ピークモデルのフィッ

ティング等により，サンプリング分解能を越える精度で位置ず

れ量を推定できる．本稿では，INSTAC-8準拠プラットフォー

ム [6]の Z80プロセッサ上にソフトウェアで実装された DESへ

の差分電力解析（Differential Power Analysis: DPA）により，

提案する波形位置合わせ手法の有効性を示す．

2. 位相限定相関法に基づく高精度波形位置合
わせ

本章では，位相限定相関法を用いた高精度な波形位置合わせ

手法について述べる．まず，位相限定相関（Phase-Only Cor-

relation: POC）関数を用いた信号波形間の移動量（位置ずれ

量）推定およびその高精度化手法を示す．その上で，波形位置

合わせとその適用例を示す．

2. 1 位相限定相関関数による移動量推定

N 点の 2つの信号波形を f(n)および g(n)とする．ただし，

定式化の便宜上，離散時間のインデックスを n = −M, · · · , M
とし，信号波形の長さを N = 2M + 1とする．これらの信号

波形の離散フーリエ変換 (Discrete Fourier Transform: DFT)

をそれぞれ F (k) および G(k) として次式で与える．

F (k) =

M∑
n=−M

f(n)W kn
N = AF (k)ejθF (k) (1)

G(k) =

M∑
n=−M

g(n)W kn
N = AG(k)ejθG(k) (2)

ただし，WN = e−j 2π
N である．ここで，AF (k) および AG(k)

は，それぞれ信号波形 f(n)および g(n)の振幅成分，ejθF (k) お

よび ejθG(k) はそれぞれの信号波形の位相成分である．一般性

を失うことなく離散周波数のインデックスを k = −M, · · · , M
とすることができる．このとき，合成位相スペクトル RFG(k)

は，

RFG(k) =
F (k)G(k)∣∣F (k)G(k)

∣∣ = ejθF G(k) (3)

ここで，G(k) は G(k) の複素共役であり，θFG(k) = θF (k)−
θG(k)である．f(n) と g(n) の POC 関数 rfg(n) は RFG(k)

の逆離散フーリエ変換 (Inverse Discrete Fourier Transform:

IDFT) として，次のように表される．

rfg(n) =
1

N

M∑
k=−M

RFG(k)W−kn
N (4)

次に連続時間で定義された信号波形 fc(t) を考える．ここで，

t は実数であり，δ を t に関する微小移動量を表す実数とする

と，連続時間で t を δ だけ微小移動した波形は fc(t− δ) と表

現できる．これらの連続時間信号 fc(t) および fc(t − δ) を標

本化間隔 T で標本化した離散時間信号をそれぞれ f(n)および

g(n) とし，次式で定義する．

f(n) = fc(t)|t=nT (5)

g(n) = fc(t− δ)|t=nT (6)

ただし，n = −M, · · · , M とする．以下では単純化するため，

T = 1とする．このとき，離散時間信号 f(n) および g(n)に関

する POC 関数を用いて， 連続時間での微小移動量 δ を推定

する問題を考える．ただし，δは，離散時間においてサンプリ

ング間隔以下の移動量に対応するものと考える．ここで，f(n)

および g(n)の DFTF (k)および G(k)の間には次の近似が成

り立つ．

G(k) ' F (k) · e−j 2π
N

kδ (7)

上式が近似であるのは，連続時間信号と離散時間信号に対する

フーリエ変換の性質の違いに起因する（連続時間のフーリエ変

換においては等式が正確に成立することに注意されたい）．こ

のとき，f(n)および g(n)の合成位相スペクトル RFG(k)およ

び POC関数 rfg(n)は，次のように表せる．

RFG(k) =
F (k)G(k)∣∣F (k)G(k)

∣∣ ' ej 2π
N

kδ (8)
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rfg(n) =
1

N

M∑
k=−M

RFG(k)W−kn
N

' α

N

sin {π (n + δ)}
sin

{
π
N

(n + δ)
} (9)

ここで，α <= 1 である．上式は，波形間に微小移動量 δ がある

場合の POC関数の一般形を表している．相関ピークの座標は

波形間の位置ずれを表し，相関ピークの高さ αは波形間の類似

度の指標となる．波形の変化によって αの値は変化する．この

ように微小移動した 2つの波形の POC関数は 1サンプルの幅

の急峻なピークをもつ．以上から，POC関数の相関ピークを

検出することにより，波形間の移動量および類似度を評価する

ことができる．

2. 2 移動量推定の高精度化手法

本節では，移動量推定のための高精度化手法について述べる．

(i) 関数フィッティングによる相関ピーク推定

図 1に POC関数を計算して得られる相関ピーク近傍のデー

タの例を示す．2つの波形 f(n)および g(n)の POC関数を計

算することによって得られる rfg(n)は n = −M, · · · , M の離

散点のみのデータ（黒丸）である．このとき，式 (9) で与えら

れる相関ピークモデルを実データにフィッティングすることで，

波形のサンプル間に存在する真のピーク座標を推定することが

できる．図 1の例では，フィッティングにより δ = 0.5 付近が

真のピーク座標（位置ずれ量）として検出される．ここで，関

数フィッティングには式 (9) 以外のモデル（2次関数やガウス

関数など）を利用することも可能である．

(ii) 窓関数による波形端の影響の低減

POC 関数の計算に使われる DFTは，取り扱う波形が波形

端で循環することを仮定している．そのため，波形端に本来は

存在しないはずの不連続性が現れる．この不連続性の影響を低

減するために，入力波形 f(n)および g(n) に窓関数を乗じる．

本稿では，次式で定義されるハニング窓を乗じる．

w(n) =
1 + cos(πn

M
)

2
(10)

窓関数の適用は，信号波形の長さ N が小さい場合に特に有効

である．

(iii) スペクトル重み付け関数の適用

実測される波形は，低周波領域に比べて高周波領域の S/N

比が低いことが予測される．そこで，周波数領域の合成位相ス

ペクトル RFG(k)に対して低周波領域を強調するスペクトル重

み付け関数 H(k)を適用することで，信頼性の低い高周波領域

を除去することができる．本稿では，次式で与えられる低域通

過型のスペクトル重み付け関数 H(k) を適用する．

H(k) =

{
1 |k| <= U のとき

0 その他のとき
(11)

ここで，U は 0 < U <= M を満たす整数である．このとき，式

(9)は次のように表せる．

rfg(n) =
1

N

M∑
k=−M

RFG(k)H(k)W−kn
N
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図 1 位相限定相関関数

' α

N

sin
{

V
N

π (n + δ)
}

sin
{

π
N

(n + δ)
} (12)

ただし，V = 2U + 1である．ここで，H(k)のカットオフ周波

数 U が小さくなるにつれて POC 関数のメインローブの幅は

増加する．スペクトル重み付け関数を適用した場合は，フィッ

ティングに式 (9)ではなく式 (12)を用いる．

入力波形の有効な帯域に合わせて，式 (11) 以外に，任意の

重み付け関数を利用できる．この場合，相関ピークモデルは重

み付け関数の IDFTによって導出可能である．

(iv) 帯域制限位相限定相関関数

信頼性の低い高周波領域を除去する高精度化手法には，上記の

スペクトル重み付け関数の他に，帯域制限POC (Band-Limited

POC: BLPOC) 関数 [5] の利用が考えられる．

波形の持っている有効な周波数成分 k = −K, · · · , K のみを
使用する BLPOC 関数は次式で与えられる．

rK
fg(n) =

1

L

K∑
k=−K

RFG(k)W−kn
L

' α

L

sin {π (n + δ′)}
sin

{
π
L

(n + δ′)
} (13)

ここで，L = 2K + 1，n = −K, · · · , K，δ′ = L
N

δ である．

BLPOC関数の相関ピーク座標 δ′から位置ずれ量 δを δ = δ′N
L

として求めることができる．

BLPOC 関数は，制限する周波数帯域の大きさ L に依存せ

ずに相関ピークモデルの形状が通常の POC関数と等しくなる．

また，通常の POC関数と比べて BLPOC関数は信号の長さが

短いため，合成位相スペクトル R(k)の IDFTに必要とする計

算量を短縮できる．BLPOC関数と (iii)で述べたスペクトル重

み付け関数を組み合わせることも可能である．

2. 3 波形位置合わせとその適用例

2.1節および 2.2節で述べた方法により検出された位置ずれ量

を用いて波形の位置合わせを行う．波形位置合わせとは，2つ

の信号波形 f(n)および g(n)の位置ずれ量を δとすると，g(n)

を δ 分だけずらした g′(n)を求めることである．ここでは，周
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波数領域で g(n)の位相を回転させることにより g′(n)を導出

する方法を示す．

位置ずれ量 δ のとき，g′(n) の DFT G′(k)は次のように近

似できる．

G′(k) ' G(k) · ej 2π
N

kδ (14)

このとき，g′(n) は G′(k) の IDFTとして次式で与えられる．

g′(n) =
1

N

M∑
k=−M

G′(k)W−kn
N (15)

波形位置合わせの方法には，上記以外にも，双三次補間法など

の各種補間方法を利用できる．また，測定機器の内部で検出し

た位置ずれ量 δを補正することも可能だと考えられる．

提案する手法による波形位置合わせの例を図 2に示す．図 2(a)

は，マイクロプロセッサ（8MHz 動作）の消費電力を 1GSa/s

で取得した 2つの波形である．ここで，取得した波形間には位

置ずれが確認できる．位相限定相関法およびその高精度化手法

(i)∼(iii)を適用した結果，2つの波形の位置ずれ量は δ = 1.5555

であった．図 2(b)に位置合わせ後の波形を示す．このように，

同形ではない信号波形間の位置ずれをサンプリング分解能を越

える精度で補正することができる．

3. 差分電力解析への応用

本章では，提案する波形位置合わせ手法を用いた DPAにつ

いて述べる．まず，提案する DPAの概要について述べる．次

に，暗号のソフトウェアモジュールの評価プラットフォームで

ある INSTAC-8を用いた実験環境について述べる．最後に，共

通鍵暗号の一つである DESに対して提案する DPAをおこなっ

た結果を示す．

3. 1 波形位置合わせを用いた差分電力解析

電力解析攻撃は，暗号モジュールの処理データによって変化

する消費電力に着目して鍵などの秘密情報を読み取る攻撃であ

る．しかし，その消費電力の変化が小さく，測定誤差やノイズ

などの影響で測定波形から秘密情報を直接見分けることは困難

な場合も多い．DPAは，数千から数万パターンの消費電力波形

を統計処理して，わずかな秘密情報を増幅させる攻撃法である．

鍵のビットパターンの違いが公開鍵暗号ほど電力波形に現れな

い共通鍵暗号の実装に対して，単純電力解析（Simple Power

Analysis: SPA）よりも有効である．

本稿で提案する DPAの概要を図 3に示す．従来の DPAで

は，クロックやトリガ信号によって計測時に波形の位置を合わ

せている．提案手法はこれに加えて，波形取得後さらに位相限

定相関法で極めて高い精度の位置合わせをおこなっている．極

端な場合は，計測用のクロックやトリガ信号ですら必要としな

い．具体的には，まず，取得した波形の中から位置合わせの基

準となる波形を一つ決める．次に，位相限定相関およびその高

精度化手法（ i）～（ iii）を用いて，基準波形と他の波形との位

置ずれ量を検出する．得られた位置ずれ量を用いて 2.3節に示

す波形リサンプリングをおこない，位置ずれ補正した波形を生

成する．
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図 2 波形位置合わせの例: (a) 位置合わせ前，(b) 位置合わせ後

補正後の処理は従来の DPAと同様である．まず秘密鍵を予

測し，その秘密鍵で得られるはずの中間データを計算する．次

に，その中間データのうち 1ビットが 0か 1かで消費電力波形

を 2グループに分けて平均を取る．このとき用いる中間データ

を選択関数と呼ぶ．秘密鍵の予想が合っており，数千から数万

パターンの消費電力波形を正しく振り分けることができれば，

それを集めた波形にピークが現れる．予想が誤っているとラン

ダムに振り分けられた波形の平均をとることになるため，その

ようなピークは現れない．

3. 2 測 定 環 境

本実験では，INSTAC-8 準拠プラットフォームの Z80プロ

セッサ上にソフトウェア実装した DESを DPAの対象とした．

中間データを決定する選択関数には，最終 16ラウンドの F関数

に含まれる S-boxの出力を用いる．F関数には 8種類の S-box

があり，それぞれの S-boxは 6ビットを入力し，4ビットを出力

する．8種類の S-boxすべての出力 32ビットを選択関数とし，

それぞれで鍵の推定をおこなう．このとき，各 S-boxの出力 1

ビットごとに，6ビットの S-box入力に XORされる 64(=26）
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図 3 波形位置合わせを用いた DPA

CPU

ROM

Measuring point

図 4 INSTAC-8の概観

通りの部分鍵候補を試すことになる．DESへの DPAについて

の詳細は文献 [6]を参照されたい．

消費電力波形は，Z80プロセッサとグランドとの間に挿入

された抵抗部分で測定した．INSTAC-8ボードの概観と測定

箇所を図 4 に示す．Agilent 社のディジタルオシロスコープ

（DSO6104A）を用い，100MSa/s，200MSa/s，400MSa/sお

よび 1GSa/sそれぞれのサンプリングレートにおいて，15ラウ

ンド開始時のトリガ信号で波形の取得をおこなった．波形補足

の範囲は，S-box1 から 8までの演算が含まれるトリガ信号発

生後 4.22msからの 0.2ms間である（図 5）．1波形の測定ポイ

ント数は，100MSa/s，200MSa/s，400MSa/s，1GSa/sでそ

れぞれ 20,000，40,000，80,000，200,000である．波形サンプ

ル数は 1,000とした．平文には，コンパイラ（LSIC-80）のラ

イブラリ関数（rand関数）で生成される乱数を使用している．

3. 3 結果と考察

位相限定相関法により検出した波形データの位置ずれ量を図

6に示す．縦軸は位置ずれ量であり，1ポイントは 5ns（サンプ

リングレート 200MSa/s）である．横軸は波形サンプルのイン

デックスである．図 6に示すように，同一のタイミングで発生

させたトリガ信号を用いて取得した波形データにも関わらず，

サンプリング間隔以下の微小な位置ずれが観測された．また同

時に，位置ずれ量が得られない波形がいくつか観測された．位

置ずれはサンプリングレートによらず常に確認された．

図 6の位置ずれを検出したときの相関ピーク値を図 7に示す．

鍵は同一であるが，異なる平文に対する処理の消費電力波形間
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図 5 取得した消費電力波形（波形捕捉範囲は白破線の枠内）

の相関であるためピーク値の高さは 0.2程度となる（完全に同

形な波形間の相関ピークは 1となる）．しかし，図 8(a)のよう

な急峻なピーク特性のため位置ずれ量を検出できる．一方，図

7で相関ピークが他と比べて大幅に低い波形は，何らかの原因

で取得に失敗した全く異なる波形であった．このときに得られ

た相関値を図 8(b)に示す．このように位置ずれ量の検出によ

り波形取得の成否も判定が可能で，統計処理に悪影響を与える

波形はサンプルから除外することができる．これに対して，従

来の DPAでは取得に失敗した波形も平均されてしまっている

ことになる．

図 9，10にそれぞれ位置合わせなしと位置合わせありのDPA

結果を示す．いずれも Sbox1の同出力の結果である．ここでは，

200MSa/sで取得した波形の場合を示す．図 9のように，位置

合わせなしでは誤った鍵の推定時にもっとも高いピークが現れ

た．一方，位置合わせありでは，正しい鍵推定の場合にのみ高

いピークが現れた．ここで，図 9の方が図 10と比べてピーク

とノイズの比が低下していることにも注意されたい．この傾向

はすべてのサンプリングレートに共通して観測された．

各サンプリング周波数における DPA成功率と波形サンプル

数の関係を図 11，12に示す．図 11は位置合わせなし，図 12

は位置合わせありの結果である．縦軸のエラービット数は，8

つの S-boxの出力 32ビットのうち鍵推定に誤ったビットの数

を示す．32の出力すべてで推定を誤った場合のエラービット数

は 32となる．各 S-boxの 4ビット出力からは，秘密鍵の一部
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図 6 検出した位置ずれ量
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図 7 相関ピークの値

である 6ビットに対する 4つの候補が求まる．このうち 2つ以

上が一致していた場合は多数決で鍵候補を絞ることができるの

で，エラービット数は 0に下がらなくても問題はない．横軸は

統計処理に用いた波形サンプル数である．図 11，12から，位

置合わせありの DPAがすべてのサンプリングレートで位置合

わせなしの DPA よりも高い精度で鍵の推定に成功している．

200MSa/sおよび 400MSa/sの DPA結果をそれぞれ表 1，2に

示す．波形サンプル数は 1,000である．200MSa/sとサンプリ

ング分解能が低く従来法ではまったく鍵が求まらないような場

合でも，位置合わせによって多数決で 50%以上の鍵推定に成功

した．また，400MSa/sの場合，位置合わせありのみ多数決に

よりすべての鍵を正しく推定することができた．鍵推定の精度

を同じとする場合は，本手法は従来の 2/3程度と少ないサンプ

ル数しか必要としないことも図 11,12からわかる．

1GSa/sで取得した波形では，消費電力の変化に対して十分

なサンプリング分解能であることから，位置合わせの有無によ

らずすべての鍵を推定することができた．一方，100MSa/sで

取得した波形では，位置合わせの有無によらず正しい鍵を推定

できなかった．これは消費電力の変化に対して十分なサンプリ

ング分解能が得られなかったためと考えられる．なお，文献 [6]
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図 8 位相限定相関関数: (a) 相関が高い波形の場合，(b) 相関が低い

波形の場合

表 1 200MSa/sの DPA 結果

Number of successful outputs

in 200MSa/s

S1 S2 S3 S4 S5 S6 S7 S8

DPA 1 1 1 1 0 1 1 1

DPA with POC 1 3 3 1 1 2 2 2

表 2 400MSa/sの DPA 結果

Number of successful outputs

in 400MSa/s

S1 S2 S3 S4 S5 S6 S7 S8

DPA 2 3 4 2 3 2 3 1

DPA with POC 4 3 4 3 3 3 3 4

では 500MSa/s以上でのみ DPAの成功が確認されている．

4. お わ り に

本稿では，位相限定相関法を用いた高精度な波形位置あわせ

手法を提案し，その電力解析攻撃への応用について述べた．提

案する手法は，離散フーリエ変換した波形より得られる位相成

分から，サンプリング分解能を越える精度で信号波形間の位置
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図 9 DPA 結果（位置合わせなし，200MSa/s）

図 10 DPA 結果（位置合わせあり，200MSa/s）

ずれ量を補正することができ，また取得のタイミングが大きく

ずれて DPA の統計処理に悪影響を与える波形を排除すること

が可能である．この位相限定相関法を用いた DPAを Z80プロ

セッサ上の DESのソフトウェア実装に対するDPAに適用した

結果，大幅な精度向上を図ることができ，従来の位置合わせを

行わない場合には失敗してしまうような低いサンプリングレー

トでも，あるいは同じサンプリングレートではより少ない波形

サンプル数での攻撃に成功した．本稿で提案した位相限定相関

法による波形位置合わせ手法は，DES 以外の暗号アルゴリズ

ム，ソフトウェアだけでなくハードウェア実装，電磁波解析攻

撃にも大きな効果を発揮し，さらにはトリガ信号やシステムク

ロックが陽に得られないような場合であっても高い精度での統

計処理が期待される汎用性に優れた手法である．今回の DES

への応用では，波形位置合わせにより 200MSa/sのサンプリン

グレートで 2倍以上成功率が向上した．
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