
論 文

携帯電話向け非接触掌紋認証アルゴリズム*
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あらまし 近年，携帯電話の普及・高性能化に伴い，オンラインショッピングや電子マネーなどの決済にも携
帯電話が用いられるようになってきた．携帯電話の盗難や紛失により，悪意のある第三者によって携帯電話が不
正利用されたり，個人情報が漏えいしたりすることを防ぐために，携帯電話におけるセキュリティ技術の重要性
が増してきている．本論文では，受容性・利便性の高さから，掌紋を用いたバイオメトリクス認証に着目する．
携帯電話を用いた非接触型の掌紋認証では，様々な環境下で撮影を行うことによる背景や明るさの変化，指の開
閉などにより取得した掌紋領域に加わる非線形なひずみなどが問題となる．本論文で提案するアルゴリズムでは，
位相限定相関法に基づく局所画像ブロックマッチングを用いることで，画像間に生じているひずみに対応し，非
接触で撮影された画像でも正確に認証する．一般に公開されている接触・非接触掌紋画像データベース及び携帯
電話に付属するカメラで撮影した画像を用いて性能評価実験を行い，提案アルゴリズムの有用性を実証する．ま
た，提案アルゴリズムを携帯電話のユーザ認証機能として実装し，提案アルゴリズムの実用性を評価する．
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1. ま え が き

近年，携帯電話の急速な普及・高性能化・高機能化

に伴って，多くの人が常に携帯電話を持ち歩くだけで

はなく，オンラインショッピングや電子マネーの決済

にも使用するようになってきた．日常生活において，

個人情報などの重要な情報が携帯電話を介してやりと

りされたり，携帯電話の中に保管されたりすることが

多くなっている．携帯電話の盗難や紛失により，悪意

のある第三者によって，携帯電話が不正に利用された

り，個人情報が漏えいしたりする可能性があるため，

様々なセキュリティ機能が携帯電話に搭載されている．

特に，携帯電話のロックを解除するために所有者を確

認したり，サービスを受けるためにユーザを確認した

りする個人認証の機能が重要である．一般的に利用

されている個人認証機能として，パスワードや PIN
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(Personal Identification Number) などがある．しか

し，これらは，忘れてしまったり，第三者に知られて

しまうとなりすましがされてしまうおそれがある．

パスワードなどに代わる安全性の高い個人認証とし

て，個人の生体特徴を用いて認証を行うバイオメトリ

クス認証が注目されている．忘れる心配がない，盗ま

れる心配がない，なりすましがされにくいという特長

から，これまでに，指紋や顔などを使った認証機能を

搭載した携帯電話が開発されている．指紋は，様々な

生体特徴の中でも，識別性能の高い特徴として知られ

ている．しかし，携帯電話に指紋認証機能を搭載する

ためには，携帯電話本体に指紋センサを取り付ける必

要があるだけではなく，正確な特徴点抽出のために計

算量の多い前処理を実装しなければならない．一方で，

顔は，携帯電話に搭載されているカメラ機能を使って

簡単に撮影することができるため，指紋と違ってセン

サを取り付ける必要がない．しかし，顔の向き，表情

変化など様々な環境変化に対応しなければ，十分な性

能が得られない問題がある．そこで，本論文では，指

紋のように高い識別性能を有しつつ，更に，顔のよう

に標準で搭載されているカメラで取得できる生体特徴

として，掌紋（手のひらのテクスチャパターン）に注

目する．
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掌紋は，手のひらにある紋様（テクスチャパターン）

であり，主線や隆線，特異点，細かいテクスチャなど

多くの特徴からなる（注1）．手のひらは，指先に比べて大

きな領域であり，多くの特徴を安定して抽出すること

ができることから，掌紋は，指紋と同程度以上の識別

性を有する生体特徴として期待されている [1]．また，

手のひらは，携帯電話に付属のカメラを用いることで，

非接触・非拘束で撮影することが可能である．以上よ

り，掌紋は，これまでに使われていた顔や指紋などの

生体特徴と比較して，受容性と識別性が高く，携帯電

話向けのバイオメトリクス認証として適している．

掌紋認証は，カメラなどで撮影した手のひら画像か

ら認証に使用する掌紋領域を抽出し，掌紋領域間の類

似度を評価することで行われる．これまでに提案され

ている掌紋認証アルゴリズムは，手を固定して手のひ

らを撮影する接触型がほとんどである [2]．接触型の場

合は，例えば，背景を単色にしたり，一定の照明を使

用したりすることで，撮影環境を限定して手のひらを

撮影できる．そのため，撮影された画像の色情報に対

して簡単なしきい値処理を施すことで手のひらを抽出

することが可能である．手のひらを正確に抽出するこ

とができれば，文献 [3] のように，指のくぼみを基準

として，照合に用いる掌紋領域を抽出することができ

る．掌紋領域間には，手のひらの固定位置の違いなど

による微小な画像変形が含まれるが，あまり大きくな

い．そのため，Gaborフィルタによる符号化を用いた

PalmCode [3] のように平行移動のみを考慮した認証

アルゴリズムを用いたとしても，100%に近い認証率

が得られる．

一方で，携帯電話に付属するカメラで手のひらを撮

影した場合は，撮影環境が一定ではないため，簡単な

しきい値処理で手のひらを正確に抽出することが困難

である．更に，手のひら，及び掌紋領域を抽出できた

としても，手のひらが固定されていないため，指の動

きやカメラと手のひらの位置関係によって，掌紋領域

間に大きな画像変形が加わることがある．そのため，

PalmCodeのように平行移動のみしか考慮していない

手法では，大幅に性能が低下することがある．以上の

ように，携帯電話向けの非接触掌紋認証を実現するた

めには，様々な環境でも安定して手のひらを抽出する

こと，及び掌紋領域間の画像変形を考慮して照合する

ことが必須となる．また，十分な計算リソースを有す

る汎用プロセッサと異なり，携帯電話は，限られた計

算リソースしか有しないため，なるべく計算量の少な

い処理でアルゴリズムを構成する必要がある．

これに対して，本論文では，(i) 領域成長法 [4]を基

本とした前処理，及び (ii) 局所ブロック画像の対応付

けに基づく照合処理を組み合わせた携帯電話向け非接

触掌紋認証アルゴリズムを提案する．

前処理では，まず，本論文で提案する領域成長法を

基本とした手のひら抽出手法を用いて撮影した画像か

ら手のひらを抽出する．提案手法を用いることで，単

純なしきい値処理と同程度の計算コストであるにもか

かわらず，肌色情報を用いた手法 [5]よりも安定して手

のひらを抽出することが可能である．次に，Yörükら

の手法 [6] を用いて，手のひらから掌紋領域の抽出に

必要なキーポイント（指と指の間のくぼみ）を検出す

る．ただし，手のひら抽出の結果によっては，誤った

キーポイントが複数含まれる場合があるため，Yörük

らの手法のみでは，正確にキーポイントを検出するこ

とができない．そこで，本論文では，キーポイントを

正確に検出するために，人差指–中指，中指–薬指，薬

指–小指のくぼみの位置関係を利用する手法を提案す

る．最後に，検出したキーポイントを基準として，接

触型の掌紋認証アルゴリズムと同様に，Zhangらの手

法 [3]を用いることで掌紋領域を抽出する．

照合では，局所ブロック画像を用いて画像間を対応

付けし，画像間のひずみをアフィン変形に近似して補

正することで，大きな変形に対してもロバストな照合

を行う．提案する照合アルゴリズムでは，画像間の対

応付け，及び照合スコアの算出において，バイオメト

リクス認証で有効性が実証されている位相限定相関法

(Phase-Only Correlation: POC) [7]～[10]を用いる．

性能評価実験では，公開されている掌紋画像データ

ベース及び携帯電話のカメラで撮影した掌紋画像を

用いて，本論文で提案する掌紋認証アルゴリズムの有

効性を実証する．まず，携帯電話に付属するカメラで

撮影した手のひら画像を用いて，掌紋領域を抽出する

前処理の性能を評価する．ここでは，肌色情報を用い

た掌紋領域抽出手法と比較して，提案手法の方が安定

していることを示す．次に，香港理工大学が公開して

いる接触型掌紋画像データベース PolyU Palmprint

Database 2nd-Version [11]，インド工科大学デリー

校が公開している非接触型掌紋画像データベース IIT

（注1）：一般的に，掌紋は，手のひらに見られる細かな線状の紋理であ
り，手相を示すような太い線状のくぼみは含めないと定義される．本論
文では，文献 [1] と同様に，手のひらに含まれるテクスチャパターンの
ことを掌紋と呼ぶ．
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Delhi Palmprint Database [12]，及び携帯電話のカ

メラで撮影した掌紋画像データベースを用いて，それ

ぞれの撮影環境に対する照合性能を評価する．ここで

は，これまでに提案されている掌紋認証アルゴリズ

ムである Fusion Code [13]，Competitive Code [14]，

Ordinal Code [15]，BLPOC [16] と，提案アルゴリ

ズムとの照合性能を比較する．また，提案アルゴリズ

ムを Android スマートフォンのユーザ認証アプリと

して実装し，処理速度の評価を通して，その有効性を

実証する．

2. 位相限定相関法

本論文で提案する掌紋認証アルゴリズムの照合処

理で用いる位相限定相関法 (Phase-Only Correlation:

POC) の概要について述べる．具体的には，位相限

定相関関数の定義及び高精度画像マッチングで必須と

なる位相限定相関法の高精度化手法について概説す

る [8]～[10]．

2. 1 位相限定相関関数の定義

位相限定相関法は，画像を離散フーリエ変換して得

られる位相情報のみから相関関数を計算し，相関ピー

クの位置及び高さを用いて画像マッチングを行う手法

である．以下では，2枚の画像から計算される位相限

定相関関数について述べる．

N1 × N2 画素の 2 枚の画像を f(n1, n2) 及び

g(n1, n2) とする．ここで，定式化の便宜上，n1 =

−M1, · · · , M1 及び n2 = −M2, · · · , M2 とする．た

だし，M1 及び M2 は正の整数である．なお，ここで

離散空間のインデックスを正負対称に，かつ画像サイ

ズ N1 及び N2 を共に奇数としているが，これらは

必須ではない．画像 f(n1, n2) 及び g(n1, n2) の二次

元離散フーリエ変換 (2D DFT) をそれぞれ F (k1, k2)

及び G(k1, k2) として，次式で与える．

F (k1, k2) =
∑

n1,n2

f(n1, n2)W
k1n1
N1

W k2n2
N2

= AF (k1, k2)e
jθF (k1,k2) (1)

G(k1, k2) =
∑

n1,n2

g(n1, n2)W
k1n1
N1

W k2n2
N2

= AG(k1, k2)e
jθG(k1,k2) (2)

ただし，WN1 = e
−j 2π

N1，WN2 = e
−j 2π

N2 であり，∑
n1,n2

は
∑M1

n1=−M1

∑M2
n2=−M2

を意味する．ここ

で，AF (k1, k2) 及び AG(k1, k2) はそれぞれの画像の

振幅成分，θF (k1, k2) 及び θG(k1, k2)はそれぞれの画

像の位相成分である．このとき，F (k1, k2)とG(k1, k2)

の正規化相互パワースペクトル RFG(k1, k2) は次式で

定義される．

RFG(k1, k2) =
F (k1, k2)G(k1, k2)∣∣∣F (k1, k2)G(k1, k2)

∣∣∣
= ejθ(k1,k2) (3)

ここで，G(k1, k2) は G(k1, k2) の複素共役である．ま

た，θ(k1, k2) は，θF (k1, k2)− θG(k1, k2) で与えられ

る．POC関数 rfg(n1, n2) は，RFG(k1, k2) の二次元

離散フーリエ逆変換 (2D IDFT) として次のように定

義される．

rfg(n1, n2)

=
1

N1N2

∑
k1,k2

RFG(k1, k2)W
−k1n1
N1

W−k2n2
N2

(4)

ここで，
∑

k1,k2
は
∑M1

k1=−M1

∑M2
k2=−M2

を意味する．

類似した 2枚の画像間の POC関数 rfg(n1, n2) は鋭

いピークを示す．一方，異なる 2枚の画像間では，全

くピークが現れない．また，POC 関数のピークの座

標は画像間の平行移動量を表し，高さは画像間の類似

度の指標となる．

2. 2 位相限定相関法を用いた高精度画像マッチング

位相限定相関法に基づく画像マッチングでは，POC

関数をそのまま用いるのではなく，文献 [10]で述べら

れているような高精度化手法が必須となる．以下では，

それらの高精度化手法のうち，特にバイオメトリクス

認証で有効であり，本論文で提案する照合処理で用い

る (A) サブピクセルレベルの平行移動量推定，(B) 帯

域制限位相限定相関法による類似度評価，(C) サブピ

クセル対応点探索の三つの手法について概説する．

(A) サブピクセルレベルの平行移動量推定

位相限定相関法を用いて高精度に平行移動量を推定

するためには，(i) 離散データで得られた POC関数へ

の相関ピークモデルのフィッティング，(ii) 画像端での

信号の不連続性を解消するための窓関数の適用，(iii)

エイリアシングやノイズの影響を抑制するためのスペ

クトル重み付けが重要となる [8]．これらの高精度化

手法を用いることで，100 × 100 画素の場合に RMS

(Root Mean Square) 誤差が 0.01 画素で平行移動量

を推定することが可能である．
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(B) 帯域制限位相限定相関法による類似度評価

信頼性の低い高周波成分の影響を排除しつつ，画

像の識別性能を向上させるために，帯域制限位相

限定相関 (Band-Limited Phase-Only Correlation:

BLPOC) 関数が提案されている [9]．BLPOC関数は，

RFG(k1, k2) の 2D IDFT のサイズ自体を画像テク

スチャの有効帯域に制限することで相関ピークのエ

ネルギーを集中させ，画像の識別性能を向上させる．

BLPOC関数は，次式で定義される．

rK1K2
fg (n1, n2)

=
1

L1L2

∑
l1,l2

RFG(l1, l2)W
−l1n1
L1

W−l2n2
L2

(5)

ここで，
∑

l1,l2
は
∑K1

l1=−K1

∑K2
l2=−K2

を意味する．

また，K1 及び K2 (0 < K1 ≤ M1, 0 < K2 ≤ M2)

は 2D IDFTの有効帯域を表し，L1 = 2K1 + 1 及び

L2 = 2K2 + 1 である．BLPOC関数は，低画質な画

像の照合が可能であり，バイオメトリクス認証におけ

る生体テクスチャの照合に有効である．BLPOC関数

は，2D IDFT のサイズが POC 関数より小さくなる

ため計算量が少なくなるにもかかわらず，平行移動量

の推定精度がほとんど変わらないことが確認されてい

る．BLPOC関数のピーク座標 (d̂1, d̂2) と，ピクセル

レベルの移動量 (d1, d2) とは，次式の関係で表される．

(
d̂1, d̂2

)
=

(
d1 × K1

M1
, d2 × K2

M2

)

Ki/Mi ≤ 1 (i = 1, 2) であるため，BLPOC 関数の

ピーク座標 (d̂1, d̂2) は，小数となる．そのため，(A)

と同様に，サブピクセルレベルで相関ピークの位置を

推定する必要があることに注意されたい．

(C) サブピクセル対応点探索

(A)で述べた平行移動量推定手法を局所的な画像ブ

ロックのマッチングに適用し，画像ピラミッドによる粗

密探索と組み合わせることにより，2枚の画像の対応点

をサブピクセル精度で検出することができる [17], [18]．

精度評価実験により，32 × 32 画素の画像ブロックに

対して，0.05画素の精度で対応点間の移動量を求める

ことが可能であることを確認している．本手法の詳細

については，文献 [17], [18]を参考にされたい．

バイオメトリクス認証で用いる生体特徴のテクス

チャパターンは，取得するたびに変形している．特に，

非接触で取得した場合は，向きなどの違いによって，

画像間に大きな画像変形が生じる．非接触型の掌紋認

証においても，手の向きの違い，指の位置の違い，手

のひらの開き具合の違いなどによって，画像間に非線

形な変形が生じる．そこで，POC に基づくサブピク

セル対応点探索を用いて，画像間の対応関係を調べ，

非線形な変形を考慮して掌紋画像を照合する．なお，

本論文では，計算量を削減するために，サブピクセル

対応点探索でも BLPOCを用いる．

3. 非接触掌紋認証アルゴリズム

本論文で提案する携帯電話向け非接触掌紋認証ア

ルゴリズムについて述べる．図 1 に提案するアルゴ

リズムの処理の流れを示す．手のひらを撮影した画像

から，手のひらの中央にある掌紋領域を抽出する．こ

の処理が登録ステップ (Enrollment step) 及び照合ス

テップ (Matching step) の双方で使用される前処理

(Preprocessing) である．登録ステップでは抽出した

掌紋領域をデータベースに格納し，照合ステップでは

抽出した掌紋領域とデータベースに格納されている掌

紋領域とを照合 (Matching) する．本論文では，十分

な計算リソースを有する汎用プロセッサではなく，携

帯電話のように限られた計算リソースしか有しない組

込みプロセッサ上で動作する認証アルゴリズムの開発

を目的としている．そのため，なるべく計算量の少な

い処理でアルゴリズムを構成する．

提案アルゴリズムでは，携帯電話に付属のカメラで

自分の手のひらを撮影することを想定し，以下を前提

とする．
• 左手を横向きに撮影する
• 画像中心に手のひらを配置する

実際には，ユーザが上記の前提を満たすように，図 2

に示すユーザインタフェースを用いる．また，本論文

図 1 提案アルゴリズムの処理の流れ
Fig. 1 Flow diagram of the proposed algorithm.
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図 2 手のひらを撮影するためのユーザインタフェース
Fig. 2 User interface for capturing palm images.

では，計算時間と認証性能とのトレードオフを考慮し

て，撮影される画像のサイズを決定する．画像の解像

度を高くすることで認証性能が向上する一方で，処理

時間が大幅に増加してしまう．文献 [3] において，掌

紋認証では，75 dpi程度の解像度で高い認証性能が得

られることが実証されている．そこで，本論文では，

ユーザインタフェースに従って手のひらを撮影した場

合に 75 dpi程度の解像度となるように，手のひら画像

のサイズを 640 × 480 画素とする．

以下では，提案アルゴリズムの前処理及び照合の詳

細について述べる．

3. 1 前 処 理

前処理は，携帯電話などに付属するカメラで手のひ

らを撮影した画像から照合に用いる掌紋領域を抽出す

る処理である．

画像中から手のひらのみを抽出する最も簡単な手法

として，肌色検出がある [5]．ある程度，制約された環

境であれば，高速に手のひらを抽出することができる

が，色情報は環境変化に敏感であるため，肌色検出の

みで安定して手のひらを抽出することは難しい．特に，

本論文で想定しているように，携帯電話に付属してい

るカメラで手のひらを非接触で撮影した場合は，環境

が大きく変わることが多い．これに対して，本論文で

は，画像中心に手のひらがあることを利用して，画像

中心から領域成長により手のひらを抽出する．

提案アルゴリズムにおける前処理は，(i) 画像の切

り出しと縮小，(ii) 2値化処理，(iii) 距離グラフの作

成，(iv) キーポイントの検出，(v) 掌紋領域抽出の五

つのステップで構成される．図 3 に前処理の様子を示

す．以下では，各ステップで行われる処理について説

明する．

(i) 画像の切出しと縮小

掌紋領域を抽出するためには，指と指の間にある

図 3 前処理：(a) カメラで撮影した手のひら画像，(b)

キーポイント検出に用いる画像，(c) 2 値化画像と
輪郭，(d) 参照点からの距離，(e) キーポイントと
掌紋領域，(f) 掌紋領域画像

Fig. 3 Example of preprocessing: (a) palm image

captured by mobile phone camera, (b) image

used to detect keypoints, (c) binarized im-

age and extracted contour, (d) radial distance

function, (e) detected keypoints and palm-

print region and (f) extracted palmprint re-

gion.

キーポイント（人差指–中指のくぼみと薬指–小指のく

ぼみ）を正確に検出する必要がある [3]．手のひら全

体が写っている画像に対して，掌紋領域の抽出に必要

な情報は，画像の右半分のみに存在している．そこ

で，図 3 (a) のように撮影された手のひら画像の右半

分のみを切り出してキーポイント検出に用いる．更に，

図 3 (b) のように，計算時間を短縮するために画像サ

イズを 2分の 1（160 × 240 画素）に縮小する．

(ii) 2値化処理

(i) の処理で得られた画像に対して，手のひら領域が

1，背景領域が 0となるように 2値化し，手のひらと

背景を分離させる．明るさの変動に対してロバストに

するために，RGB表色系ではなく，HSV表色系に輝

度値を変換してから画像を 2値化する．まず，Hチャ

ネルに対してしきい値を設定し，2値化した場合につ

いて考える．Hチャネルは，色の様相の違いを表して
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図 4 領域成長を用いた手のひらの検出：(a) 原画像，(b)

基準となる肌色領域，(c)～(g) 領域成長の様子
Fig. 4 Example of binarization using region growing:

(a) input image for binarization, (b) initial re-

gion extraction using skin-color thresholding,

and (c)–(g) binarization using region growing

to segment a hand.

いるので，明るさの変化にあまり依存しない特長があ

る．撮影環境がよければ，Hチャネルのみで十分に肌

色領域を検出することが可能である．しかし，画像中

に，手のひら以外にも色相が赤に近い領域がある場合

は，それらも手のひらとして検出してしまう．特に，

人の手にはほとんど存在しないような彩度の高い領域

まで肌色領域として認識してしまうことが問題となる．

そこで，H チャネルだけでなく S チャネルの情報も

使って，あらかじめ肌色情報のマップを作成する．本

論文では，屋内の様々な環境で撮影した 373枚の手の

ひら画像を用いて手のひらを抽出するための H-Sマッ

プを作成する（これらの画像は，性能評価実験で用い

る画像に含まれない）．なお，ここでは，373枚の手の

ひら画像を使用しているが，画像枚数を増やしても肌

色情報の H-Sマップが変化しないくらいの画像枚数を

用いれば十分である．作成した H-Sマップを用いて画

像全体を 2値化してしまうと，静的な肌色検出になっ

てしまうため，背景や照明といった環境の変化に対し

てロバストに手のひらを抽出することができない．そ

こで，図 4 (b) のように画像の左端中央の小領域に対

して肌色検出を行い，その領域で肌色とみなされた画

素を初期点として領域成長法 [4]を用いて 2値化する．

領域成長法は，基準となる画素を初期点として領域

を成長させてセグメンテーションを行う手法である．

具体的には，ある注目画素に対して，その近傍画素が

注目画素と同じ特徴をもつかを判別し，同じ領域であ

図 5 各手法による 2 値化の比較： (a) 原画像，(b) H

チャネルのみで 2 値化をした場合，(c) H 及び S

チャネルで 2 値化をした場合，(d) 領域成長法を用
いた場合

Fig. 5 Comparison of binarization methods: (a) orig-

inal image, (b) skin-color thresholding with

H channel, (c) skin-color thresholding with H

and S channels and (d) the proposed region

growing method.

ればそれらを統合する．統合判断には，注目画素と近

傍 4画素との H及び Sの差分の絶対値が共にしきい

値以下であるかを用いる．本論文では，H及び Sのし

きい値を，各画素の値がそれぞれ 0から 1の間に正規

化されているとして，それぞれ 0.02及び 0.06とする．

更に，統合された画素に対して同様の処理を行う．注

目領域の成長が終了したら，その領域に属していない

一つの画素から再び領域成長処理を行う．この処理を，

全ての画素がいずれかの領域に属するまで繰り返す．

一般的な領域成長法では，画像を多数の領域に分割す

るが，本処理では「手のひら」と「背景」の二つの領

域に分割できればよい．図 4 (c)～(g) に領域成長の様

子を示す．

図 5 に，H チャネルのみを用いた 2 値化，H と S

チャネルを用いた 2値化，提案する領域成長法を用い

た 2値化の結果を示す．単純な色情報によるしきい値

処理を用いるのではなく，領域成長法を用いることで，

正確に手のひらを抽出することが可能である．また，

領域成長法は，画像の中心部分で肌色が検出されれば，
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肌色領域とする色情報を動的に決定することができる

ため，環境変化に対してロバストである．更に，全て

の画素を走査する必要がないため，計算コストも抑え

ることができる．

(iii) 距離グラフの作成

(ii) で抽出した手のひら（2 値化画像）からキーポ

イントを検出するために必要となる距離グラフ [6] を

求める．まず，2値化した画像からチェーンコード生

成を用いて，手のひらの輪郭の座標を求める．次に，

図 3 (c) のように，画像の左端中央に設定した参照点

と輪郭上の各点との距離を計算する．横軸を輪郭のイ

ンデックス，縦軸を基準点から輪郭までの距離とする

ことで，図 3 (d) のような距離グラフを作成すること

ができる．

(iv) キーポイントの検出

作成した距離グラフから，掌紋領域抽出で必要とな

るキーポイント（人差指–中指，中指–薬指，薬指–小

指のくぼみ）を検出する．一般的に，人差指–中指及び

薬指–小指のくぼみをキーポイントとして抽出すれば

掌紋領域を抽出することができるが，キーポイントの

検出を安定化するために，提案アルゴリズムでは，中

指–薬指のくぼみもキーポイントとして検出する．距

離グラフの谷が指と指の間のくぼみであるので，グラ

フ上の谷を検出することで，掌紋領域を抽出するため

に必要なキーポイントを検出することができる．しか

し，撮影環境によっては，図 6 (b) のように手のひら

を正確に抽出することができない場合もある．距離グ

ラフを求め，グラフの谷からキーポイント候補を検出

すると，図 6 (d) のように正しいキーポイントと誤っ

たキーポイントが含まれていることが分かる．このよ

うな場合でも，正しいキーポイントを検出するために，

人差指–中指，中指–薬指，薬指–小指のくぼみの位置

関係を利用する．

キーポイント候補から任意の 3点を選び，画像上の

座標（図 6 (d)）で三角形を作る．図 7 に示すように，

点 1を人差指–中指，点 2を中指–薬指，点 3を薬指–

小指のくぼみになると仮定する．そして，点 1と点 2

を結ぶベクトルを v12，点 1 と点 3 を結ぶベクトル

を v13，点 2と点 3を結ぶベクトルを v23，v12 が垂

直方向からなす角を θ1，v13 が垂直方向からなす角を

θ2 とおく．このとき，どの三角形を形成する 3 点が

正しいキーポイントであるかを決定するために，以下

の 2段階の判定を行う．まず，人の手の形状から，v12

と v13 がなす角はかなり小さい値となる．また，手を

図 6 掌紋領域を抽出するために必要となるキーポイント
の検出：(a) 原画像，(b) 2 値化画像，(c) 距離グラ
フと谷，(d) 原画像上での谷ポイント，(e) 検出さ
れたキーポイント

Fig. 6 Keypoint detection: (a) input image, (b) bina-

rized image, (c) radial distance function and

detected minima, (d) detected minima on in-

put image and (e) correct keypoints on input

image.

図 7 三つの谷を頂点とする三角形
Fig. 7 Triangle constructed by 3 valley points.
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横向きに撮影した場合，v13 はほぼ垂直となる．これ

より，以下の条件を満たさない三角形は候補から除外

する．

−5◦ ≤ (θ1 − θ2) ≤ 30◦ (6)

|θ2| ≤ 45◦ (7)

次に，人の手は，一般的に中指と薬指の太さが大きく

変わらないため，正しい 3点からなる三角形は，二等

辺三角形に近いと考えられる．そこで，相対的な辺の

長さの比が最小となる，すなわち，次式が最小となる

三角形の各頂点を指の間のくぼみとする．

abs (‖v12‖ − ‖v23‖)
‖v12‖ (8)

ここで，abs(x)は，xの絶対値である．以上より，候補

の中に正しいキーポイントが含まれていれば，図 6 (e)

のように検出することができる．

(v) 掌紋領域の抽出

キーポイントが検出できれば，文献 [3] と同じ手順

で掌紋領域を抽出することができる．人差指–中指及

び薬指–小指のくぼみにあるキーポイント同士を結ぶ

線分の垂直 2等分線を求め，ある一定の距離にある点

を手のひらの重心とする．そして，重心を中心として

矩形領域を掌紋領域として定義する（図 3 (e)）．定義

された領域を 160 × 160 画素に正規化し，グレース

ケール化することで，照合に用いる掌紋領域画像とす

る．キーポイントを基準として掌紋領域を決定するこ

とにより，掌紋領域画像間の回転，拡大縮小，平行移

動をある程度正規化することができる．

3. 2 照 合

照合は，前処理で得られた掌紋領域間の照合スコア

を計算する処理である．

前処理で得られた掌紋領域は，回転，拡大縮小，平

行移動がある程度正規化されているが，非接触で撮影

された手のひら画像の場合は，指の開き方やカメラと

手のひらの相対的な位置関係によって，掌紋領域全体

の位置ずれや局所的な変形が残っている．これまでに

提案されている照合アルゴリズムは，手のひらを装置

に接触・固定して画像を撮影することを前提としてい

るため，非接触で撮影することによって生じるひずみ

に対応することができない．例えば，図 8 は，指を閉

じて撮影した場合と，開いて撮影した場合の例である．

図 8 (c) 及び (d) は，登録画像から抽出した掌紋領域

上に基準点を格子状に配置し，POC に基づくサブピ

図 8 画像間にひずみが生じている手のひら画像の例：(a)

指を閉じて撮影した画像，(b) 指を開いて撮影した
画像，(c) (a) から抽出した掌紋領域画像と基準点，
(d) (b) から抽出した掌紋領域画像と対応点（• が
基準点，∗ が対応点）

Fig. 8 Example of palmprint images having nonlin-

ear distortion: (a) and (b) captured images

and (c) and (d) extracted palmprint regions,

where • and ∗ indicate reference points and

corresponding points, respectively.

クセル対応点探索を用いて，入力画像から抽出した掌

紋領域上の対応点を求めた結果である．この結果より，

ほぼ正確にキーポイント検出ができていても，抽出し

た掌紋領域画像間には，回転，拡大縮小，平行移動な

どの違いが見られる．そこで，提案アルゴリズムでは，

(i) アフィン変形による画像全体の幾何補正を行って

から，(ii) 局所的な画像変形を考慮して照合スコアの

算出を行う．以下では，各ステップで行われる処理に

ついて説明する．

(i) アフィン変形による画像全体の幾何補正

掌紋領域間の対応関係を調べ，アフィン変形によっ

て画像全体の大きな変形を補正する．まず，画像間の対

応関係は，2. 2 (C)で述べたPOCに基づく対応点探索

を用いて調べる．登録画像の掌紋領域 f(n1, n2) 上に

16点の基準点を配置し（図 9 (a)），入力画像の掌紋領

域 g(n1, n2) 上での対応点（図 9 (b)）を求める．ここ

で，対応点探索に用いる局所画像ブロックのサイズを

32× 32 画素，画像ピラミッドの階層数を 2，BLPOC

関数のパラメータを K1/M1 = K2/M2 = 0.5 とす

る．次に，得られた対応点ペアの中で，BLPOC関数

の相関ピークがしきい値以上のペアを用いて画像間の

アフィン変形のパラメータを推定する．ここで，相関
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図 9 掌紋領域の照合の例： (a) 登録画像の掌紋領域と変
形パラメータ推定のための基準点（∗ は信頼度の高
い対応点ペア），(b) 入力画像の掌紋領域と対応点
（∗ は信頼度の高い対応点ペア），(c) 登録画像の掌
紋領域と照合スコア計算時に切り出す画像ブロック，
(d) ひずみ補正後の入力画像の掌紋領域と照合スコ
ア時に切り出す画像ブロック，(e) 一つの局所画像
ブロックペアから計算される BLPOC 関数，(f) 平
均 BLPOC 関数

Fig. 9 Example of palmprint matching: (a) palm-

print region of the registered image and the

reference points, (b) palmprint region of the

input image and the corresponding points,

where ∗ indicates the reliable corresponding

point pairs, (c) palmprint region of the reg-

istered image and the local image blocks for

matching score calculation, (d) palmprint re-

gion of the input image and the local im-

age blocks for matching score calculation, (e)

BLPOC function calculated from one image

block pair and (f) average BLPOC function.

ピークに対するしきい値を 0.4とする．このしきい値

は，実験的に求めているが，0.3 ∼ 0.5 であれば，ほ

ぼ同じ結果になることを実験により確認している．求

めたアフィン変形を用いて入力画像 g(n1, n2) を変形

し，大局的な変形を補正する．補正した掌紋領域を

g′(n1, n2) とする．

一般的に，三次元空間の移動は，二次元画像上で射

影変形によって表すことができる．射影変形パラメー

タを推定するためには，少なくとも 4点以上の二次元

座標が必要となる．必ずしも全ての基準点に対して，

正確な対応点が得られるとは限らないため，本論文で

は，推定に必要な座標の点数が 3点以上であるアフィ

ン変形で大局的な画像変形を近似する．

(ii) 局所的な画像変形を考慮した照合スコアの算出

画像間の大局的な変形は補正されるが，局所的な変

形（ひずみ）は残ったままである．例えば，局所的な

変形は，指の広げ方の違いなどによって手のひらがひ

ずむことで生じる．正確に認証するためには，局所的

な変形を考慮して照合スコアを算出する必要がある．

局所画像ブロックでは，このような局所的な画像変形

を平行移動に近似することができる．そこで，提案ア

ルゴリズムでは，局所画像ブロックの平行移動を考慮

して照合スコアを計算する．

まず，登録画像及び補正後の入力画像の掌紋領域

f(n1, n2)及び g′(n1, n2) の中心にある 96 × 96 画素

の領域を，32 × 32 画素の 9 個の局所画像ブロック

fi(n1, n2) 及び g′
i(n1, n2) (i = 1, · · · , 9) に分割する

（図 9 (c)）．次に，各局所画像ブロック間の BLPOC

関数 rK1K2
fig′

i
(n1, n2) を計算し，平行移動量を推定する．

入力画像の掌紋領域において，推定した平行移動量

だけずらした位置から局所画像ブロックを再度切り出

し，g′′
i (n1, n2) とする．そして，各局所画像ブロック

間の BLPOC 関数 rK1K2
fig′′

i
(n1, n2) を計算する．それ

ぞれの局所画像ブロックペアから計算された BLPOC

関数群を平均し，平均 BLPOC 関数 rK1K2
ave (n1, n2)

を求め（図 9 (f)），その最大ピークの値を照合スコ

アとする．ここで，平行移動量推定及び照合スコア

算出に用いる BLPOC 関数のパラメータは，ともに

K1/M1 = K2/M2 = 0.5 とする．局所画像ブロック

間の平行移動を補正してから BLPOC 関数を計算す

ることで，相関ピークを座標原点にすることができ

る．更に，複数の BLPOC 関数を平均することによ

り，Peak-to-Signal Ratioを改善することができ，類

似度評価の性能を向上することができる．

4. 実験と考察

提案アルゴリズムとこれまでに提案されているアル

ゴリズムの性能評価実験について述べる．まず，携帯

電話に付属するカメラで撮影した画像を用いて，提案

アルゴリズムの前処理の性能を評価する．次に，公開
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図 10 実験に用いた画像と掌紋領域抽出結果の例：(a) 肌色情報で抽出した結果，(b) 領
域成長法を用いて抽出した結果（提案手法）

Fig. 10 Examples of extracted palmprint regions: (a) the preprocessing algorithm

with only skin-color thresholding and (b) the preprocessing algorithm

with region growing.

されている評価用の掌紋画像データベース及び携帯電

話に付属するカメラで撮影した画像からなる掌紋画像

データベースを用いて，照合の性能を評価する．

4. 1 前処理の性能評価

携帯電話に付属のカメラで撮影した手のひら画像か

ら掌紋領域を抽出する前処理の性能評価実験について

述べる．

本論文では，HTC 社製 Android DevPhone2

(CPU：Qualcomm MSM7201A (528 MHz), RAM:

192 MB, OS: Android 1.6r1, Camera: 3.2 M resolu-

tion with autofocus) を用いて非接触掌紋画像データ

ベース（DevPhoneデータベース）を作成した．画像

は，屋内で撮影した．そのときに，被験者には，左手

を横向きに撮影することと，画像の中央部に手のひら

が収まるように撮影することのみを伝えた．30人の被

験者に対して，数日の間をあけて 10回ずつ撮影した．

作成したデータベースには，600枚（= 30人 × 2回

× 10 枚）の手のひら画像が格納されている．基本的

に自由に撮影したため，撮影された画像には，背景が

蛍光灯やディスプレイだったり，肌色に近い物体が背

景にあったりする．

提案アルゴリズムの有効性を評価するために，(a)

あらかじめ求めた H-Sチャネルの肌色マップを用いて

手のひらを抽出する手法と (b)領域成長法を用いた手

表 1 前処理の精度
Table 1 Accuracy of preprocessing.

手法 抽出枚数 成功枚数 安定性
(a) 556 (92.7%) 483 (80.5%) 86.9%

(b) 559 (93.2%) 520 (86.7%) 93.0%

法（提案アルゴリズムの前処理）を比較する．本論文

では，前処理の性能評価基準として，
• 抽出枚数：掌紋領域が抽出された画像の枚数
• 成功枚数：正しく掌紋領域が抽出できていると

目視で判断した画像の枚数
• 安定性：抽出枚数に対する成功枚数の割合

の三つを用いる．

図 10 に実験に用いた画像と掌紋領域の抽出結果

の例を，表 1 に性能評価の結果を示す．図 10 より，

DevPhoneデータベースには，様々な環境で手のひら

が撮影されていることが分かる．破線で示した枠が手

法 (a) で，実線で示した枠が手法 (b) で掌紋領域を抽

出した結果である．表 1 より，手法 (b) の方が抽出成

功率及び安定性が高いことから，提案手法の方が正確

に掌紋領域を抽出することができていることが分かる．

提案手法における失敗の主な要因として，次の二つ

が考えられる．一つは，手のひらとほぼ同じ色をした

物体が背景に写っていることである．特に，指の間の
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図 11 実験に用いた掌紋画像データベースの画像の例：
(a) PolyU，(b) IITD，(c) DevPhone

Fig. 11 Examples of image in each database used in

the experiment: (a) PolyU, (b) IITD and (c)

DevPhone.

領域に，肌色に近い色の物体（他人の肌や段ボールな

ど）があると，指と指がくっついたように 2値化され

てしまい，正確に掌紋領域を抽出することができない．

このような画像に対しては，掌紋領域の抽出に色以外

の情報を用いる必要があると考えられる．もう一つの

要因は，カメラ独自の色補正機能である．本実験で撮

影に用いたカメラは，常にホワイトバランスが自動で

調整されてしまう．そのため，画像によっては，例え

ば，図 10 右下の画像のように，手のひら領域が青白

くなってしまう．この場合は，領域成長のための初期

点が抽出できず，手のひらが写っていないと判断して

しまったり，領域成長が途中で止まってしまったりす

る．このような画像に対しては，前処理において色を

補正したり，領域成長の初期点の探索方法を変更した

りすることが必要となる．ただし，これらは，静止画

として撮影した場合に問題となることであり，動画像

として手のひらを撮影し，最適なフレームを使って掌

紋領域を抽出することで，対応することが可能である．

4. 2 照合の性能評価

一般に公開されている掌紋画像データベース及び

DevPhoneデータベースを用いて，これまでに提案さ

れている掌紋認証アルゴリズムと提案するアルゴリズ

ムの照合性能を評価する．

本実験では，公開されている掌紋画像データベースと

して，香港理工大学が公開している接触型掌紋画像デー

タベース PolyU Palmprint Database 2nd-Version

(PolyU) [11]，インド工科大学デリー校が公開してい

る非接触型掌紋画像データベース IIT Delhi Palmprint

Database (IITD) [12]を用いる．また，DevPhoneの

うち，正確に掌紋領域が抽出された画像 520枚からな

る掌紋画像データベースを用いる．図 11 にそれぞれ

のデータベースに格納されている画像の例を，表 2 に

それぞれのデータベースの概要を示す．

以下では，各データベースの特徴について概説する．

表 2 各データベースの概要
Table 2 Summary of each database.

データベース 手のひら数 画像枚数
照合ペア数

本人 他人
PolyU 386 7,752 74,068 29,968,808

IITD 470 2,786 7,072 3,872,433

DevPhone 30 520 4,346 130,594

PolyUは，掌紋認証アルゴリズムの性能評価によく用

いられているデータベースである．図 11 (a) が PolyU

の画像の例であり，指と指の間を固定具に合わせ，手

のひらを固定した状態で画像を撮影している．明るさ

の変化や指の位置の変化により生じたひずみが含まれ

ているが，大局的には，ほぼ動いていない．提案アル

ゴリズムの前処理を用いて掌紋領域を抽出する．IITD

は，非接触掌紋認証アルゴリズムの性能評価に用いら

れている．図 11 (b) が IITD の画像の例であり，箱

の中に手を入れ，背景に何もない条件のもとで画像を

撮影している．手が傾いていたり，指の開き具合が異

なったりしているが，背景に何も写っていないため，

簡単に手のひらのみを抽出することができる．IITD

には，掌紋領域を抽出した後の画像も含まれているた

め，本実験では，抽出された掌紋領域（150 × 150 画

素）を用いる．IITDを用いることで，変形が大きい

場合の画像に対する照合性能を評価することができる．

DevPhoneは，IITDよりも画像変形が大きく，照明

変動も大きい画像が数多く含まれている．

本実験では，これまでに提案されている (A) Fusion

Code [13]，(B) Competitive Code [14]，(C) Ordi-

nal Code [15]，(D) BLPOC [16] の四つのアルゴリ

ズムと，(E) 提案アルゴリズムの照合性能を比較する．

ここで，(D) BLPOCは，(E) において幾何補正を行

わず，画像ブロックの数を 16としたものに相当する．

本実験では，1対 1の認証 (verification)の実験を行

い，横軸に他人受入れ率 (False Accept Rate: FAR)

を，縦軸に本人拒否率 (False Reject Rate: FRR)

をプロットする Receiver Operating Characteristic

(ROC) 曲線，及び FRRと FARが等しくなる EER

(Equal Error Rate) を用いて性能を評価する．図 12

に各データベースに対する ROC 曲線を，表 3 に各

データベースに対するEERを示す．画像間の変形が小

さい接触型の PolyUでは，これまでに提案されている

アルゴリズム (B)～(D) 及び提案アルゴリズム (E) に

おいて，EERが 1%以下であり，高い認証性能が得ら

れている．一方で，非接触型の IITD及び DevPhone
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図 12 各データベースに対する ROC 曲線：(a) PolyU，(b) IITD，(c) DevPhone

Fig. 12 ROC curve for each database: (a) PolyU, (b) IITD and (c) DevPhone.

表 3 各データベースに対する EER[%]

Table 3 EERs for each database [%].

アルゴリズム PolyU IITD DevPhone

(A) 1.242 13.028 12.375

(B) 0.805 11.801 8.405

(C) 0.622 9.906 8.169

(D) 0.425 9.435 14.496

(E) 0.051 1.247 4.072

では，画像間の変形が大きいため，画像間の変形を微

小な平行移動のみと仮定している (A)～(C) や，局所

画像ブロック間の微小な平行移動で近似している (D)

は，EERが高い値を示している．これに対して，提案

アルゴリズム (E) は，画像間の大きな変形及び局所的

な変形の双方を考慮しているため，他のアルゴリズム

と比べて EERが極めて小さく，認証性能が高い．以

上より，提案アルゴリズムは，非接触で撮影された画

像に対しても性能が高いことが分かる．

5. 携帯電話への実装

これまでに述べた提案アルゴリズムを，実際に携帯

電話の認証機能として実装し，使い勝手や速度を検証

する．

本論文では，HTC 社製 Nexus One (CPU:

Qualcomm Snapdragon QSD8250 (1 GHz), RAM:

512 MB, OS: Android 2.3.4, Camera: 5 M resolu-

tion with autofocus) に提案アルゴリズムを Android

アプリとして実装する．図 13 (a) に使用している様

子を示す．実装した掌紋認証アプリは，登録アプリと

照合アプリに分かれている．まず，登録アプリを起動

して，ユーザの掌紋領域を携帯電話のメモリに登録す

る．次に，照合アプリを起動して，手のひらを撮影し，

メモリに登録されている掌紋領域と照合する．照合ス

図 13 提案アルゴリズムの実装：(a) 携帯電話（スマート
フォン）の Android アプリ，(b) web カメラで撮
影した手のひら画像をリアルタイムで認証する PC

のソフト
Fig. 13 Software implementation of the proposed al-

gorithm: (a) mobile phone and (b) PC with

a web camera.

コアに対してしきい値を設定することができ，セキュ

リティレベルに応じて FARを低くしたり，FRRを低

くしたりすることができる．計算時間は，前処理が約

0.6 秒，照合処理が約 0.4 秒であった．実装の最適化

を行うことで，更に高速化することもできるが，手の

ひらを撮影してからほぼ待たずに照合される．

また，提案アルゴリズムを PCに実装し，リアルタ

イムで動作することを確認している．図 13 (b) に使

用している様子を示す．この場合は，130万画素程度

の web カメラを使って，手のひらを動画像として撮

影し，各フレームに対して照合する．携帯電話と異な

り，十分な計算リソースがあるので，カメラのフレー

ムレート内で照合することができる．画面に表示され

ている枠に手のひらを入れた瞬間に照合される．

以上のように，提案アルゴリズムは，携帯電話のよ

うな組込みプロセッサ上でも十分に動作するくらい軽

量であり，かつ，従来のアルゴリズムよりも正確に掌

紋を認証することができる．

261



電子情報通信学会論文誌 2013/5 Vol. J96–A No. 5

6. む す び

本論文では，携帯電話向け掌紋認証アルゴリズムを

提案した．提案アルゴリズムは，非接触で撮影された

手のひら画像から正確に掌紋領域を抽出し，画像間に

含まれているひずみを考慮して照合することができる．

一般に公開されている掌紋画像データベース及び携帯

電話に付属するカメラを使って作成した掌紋画像デー

タベースを用いた性能評価実験を通して，これまでに

提案されている掌紋認証アルゴリズムよりも提案アル

ゴリズムが正確に認証できることを実証した．また，

携帯電話のユーザ認証アプリとして実装し，一般的な

屋内環境下において実用的な時間で正しく認証される

ことを確認した．今後は，前処理である掌紋領域抽出

を更に安定化したり，携帯電話の機種ごとの違い（カ

メラの色補正や画像のひずみ方など）に対応できるよ

うにアルゴリズムを改善したりする予定である．更に，

リモート認証システムのプロトコルに組み込み，様々

なサービスの個人認証機能としての有効性を評価する

予定である．
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